SOPIMUS HENKILOTIETOJEN KASITTELYSTA 1.1.2025
Osapuolet

Ouman Oy (jaljempana Ouman)

ja

[Asiakas Oy] (jaljempana Asiakas)

Ouman ja Asiakas jaljempana kumpikin erikseen Osapuoli tai yhdessa Osapuolet.

1. Sopimuksen tausta ja tarkoitus

Tassa sopimuksessa maaritellaan miten Ouman voi kasitella henkilétietojen kasittelijana henkilétietoja,
jotka Asiakas kyseisten henkilétietojen rekisterinpitajana luovuttaa Oumanin kasiteltavaksi Osapuolten
valisten oikeuksien ja velvoitteiden seka ylipaatadan Osapuolten vélisen sopimus- ja asiakassuhteen
hoitamiseksi. Tata sopimusta henkildtietojen kasittelysta ("DPA") sovelletaan Osapuolten valiseen
suhteeseen silta osin, kuin Ouman kasittelee henkilétietoja Asiakkaan lukuun. Ellei tdssd DPA:ssa muuta ole
sovittu, tassa kaytetyilla termeilld on niiden GDPR:n mukainen merkitys.

Osapuolet noudattavat Suomen tietosuojalakia (1050/2018, muutoksineen) sekad Euroopan yleista
tietosuoja-asetusta (EU 2016/679, "GDPR") henkilotietojen kasittelyssa. Asiakas vastaa siita, etta silla on
henkilétietojen rekisterinpitajana asianmukainen voimassa oleva tietosuojaseloste.

2. Henkildtietojen kasittely

Asiakas vastaa siita, etta silla on oikeus luovuttaa henkilétiedot Oumanin kasiteltavaksi taman DPA:n ja
Osapuolten valilld solmittujen muiden sopimusten mukaisesti ja niiden edellyttamassa laajuudessa.

2.1. Asiakkaan velvollisuudet

Asiakas on rekisterinpitdajana vastuussa siita, etta silla on tarvittavat oikeudet ja ettd se on hankkinut
tarvittavat suostumukset henkilétietojen kerdamiseen, tallettamiseen, kasittelyyn seka niiden mahdolliseen
luovuttamiseen. Asiakas vastaa tietosuoja- ja/tai rekisteriselosteen laatimisesta, paivittamisesta ja
saatavilla pidosta, rekisterdityjen informoinnista, tarkastusoikeuden toteuttamisesta ja muutoinkin
henkilétietojen  kasittelyn lainmukaisuudesta sekda GDPR:n noudattamisesta. Asiakas sitoutuu
noudattamaan Suomessa ja Euroopan Unionissa kulloinkin voimassa olevaa henkilétietolainsaadantoéa.

Asiakas ilmoittaa viipymatta Oumanille rekisteréidyn pyynnoista koskien hanen oikeuksiensa kayttamista,
mikali pyynté edellyttda toimia, joihin Oumanin on ryhdyttava.

2.2. Oumanin velvollisuudet

Ouman kasittelee Asiakkaan henkilétietoja Asiakkaan kirjallisia dokumentoituja ohjeita ja voimassa olevaa
lainsdadantéa noudattaen sekd suojaa tietojen kasittelyn alalla vallitsevan tavan ja omien
tietoturvakaytanteidensa mukaisesti. Asiakas vastaa henkilétietojen kasittelya koskevien ohjeidensa
lainmukaisuudesta.

Ouman ei siirrd henkilétietoja EU/ETA -alueen ulkopuolelle ilman Asiakkaan antamaa etukateista kirjallista
lupaa tai GDPR:n mukaista perustetta.

Ouman varmistaa, etta henkilét, joilla on oikeus kasitella henkil6tietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heita koskee asianmukainen lakisdateinen salassapitovelvollisuus.

Ottaen huomioon henkilétietojen kasittelytoimien luonteen, Ouman avustaa Asiakasta mahdollisuuksien
mukaan asianmukaisin teknisin ja organisatorisin toimenpitein tayttamaan Asiakkaan velvollisuuden
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vastata rekisteréidyn pyyntéihin koskien GDPR:n mukaisia rekisteréidyn oikeuksia. Asiakkaan tulee aina
ensin kayttaa palveluiden toimintoja rekisterdidyn pyyntéihin vastaamiseksi. Silta osin, kun Asiakas ei voi
vastata rekisterdidyn pyyntéihin palveluiden toimintoja kayttden, Oumanin tulee muutoin tarjota
Asiakkaalle kaupallisesti kohtuullista avunantoa. Tallaisia edella mainittuja rekisteréidyn oikeuksia ovat:

a) oikeus saada paasy henkil6tietoihin;

b) oikeus henkilétietojen oikaisemiseen ja poistamiseen;
c) oikeus henkilétiedon kasittelyn rajoittamiseen;

d) oikeus siirtaa henkildtietoja jarjestelmasta toiseen;
e) oikeus vastustaa henkilotietojen kasittelya.

Ouman avustaa Asiakasta taman pyynnéstda ja mahdollisuuksiensa mukaan ja kohtuullisissa maarin
GDPR:ssa maariteltyjen rekisterinpitajan velvollisuuksien tayttamisessa, kuten:

f) asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttaminen;
g) avustaminen tietoturvaloukkauksista ilmoittamisessa valvontaviranomaiselle ja rekisteroidylle;

h) osallistuminen tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin tekemiseen ja
valvontaviranomaisen ennakkokuulemiseen.

Ouman toteuttaa asianmukaisen henkilétietojen kasittelyn turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten esimerkiksi:

i) henkil6tietojen pseudonymisointi ja salaus;

i) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja
vikasietoisuus;

k) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

[) menettely, jolla testataan, tutkitaan ja arvioidaan saannéllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkéasittelyn turvallisuuden varmistamiseksi.

Ouman avustaa ylla mainituissa tapauksissa Asiakasta tdman esittaman pyynnén ja ilmoittamien tietojen
perusteella kayttaen omia ratkaisuja, tydskentelytapoja ja tietoturvaohjeita. Ouman ilmoittaa Asiakkaalle,
mikali rekisterdity on ilmoittanut suoraan Oumanille oikeuksiensa kayttamisesta. Osapuolet sopivat yhdessa
siita, miten tallaisiin pyyntoéihin reagoidaan kaytannéssa ja kumpi taho pyyntéihin vastaa.

Oumanilla on oikeus laskuttaa Asiakasta Oumanin tehtdvaksi sovituista seka ylla mainituista toimenpiteista
palveluhinnastonsa mukaisesti.
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3. Tietoturvaloukkaukset

Oumanin on ilmoitettava henkilétietojen tietoturvaloukkauksesta Asiakkaalle ilman aiheetonta viivytysta
saatuaan sen tietoonsa. Mikali Asiakas havaitsee tietoturvaloukkauksen, tulee taman ilmoittaa siita
Oumanille ilman aiheetonta viivastysta. Osapuolten toisilleen antamassa ilmoituksessa on:

a) kuvattava henkilétietojen tietoturvaloukkaus;
b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
c) kuvattava henkilétietojen tietoturvaloukkauksen todennakoéiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se on toteuttanut henkilétietojen
tietoturvaloukkauksen johdosta.

Mikali tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta.

Asiakkaan on dokumentoitava kaikki henkilétietojen tietoturvaloukkaukset, mukaan lukien henkilétietojen
tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet.

Asiakas vastaa tarvittavien ilmoitusten tekemisesta viranomaiselle. Mikali tietoturvaloukkaus johtuu
Asiakkaan vastuulla olevasta seikasta, Oumanilla on oikeus laskuttaa Asiakasta loukkauksesta ja sen
selvittamisesta aiheutuvista kustannuksista.

4. Alihankkijat

Asiakas antaa tassa kirjallisen suostumuksensa Oumanille kayttda alihankkijoita tdssa sopimuksessa
kuvattujen palveluiden toteuttamisessa. Ouman ilmoittaa pyydettdessa Asiakkaalle kayttamistdaan
alihankkijoista seka alihankkijan mahdollisesta vaihtamisesta. Asiakkaalla on oikeus perustellusta syysta
vastustaa tietyn alihankkijan kayttamista. Ouman vastaa alihankkijoiden toiminnasta kuin omastaan.

5. Seloste kasittelytoimista

Ouman yllapitaa sahkoisessa muodossa asianmukaista selostetta Asiakkaan lukuun suoritettavista
kasittelytoimista.

6. Vastuunrajoitus

Osapuolen vastuu rekisterdidyn korvausvaatimuksista aiheutuviin tappioihin, kustannuksiin tai vahinkoihin
maaraytyy GDPR:n mukaisesti. Jos Osapuoli kasittelee henkilétietoja Suomen tietosuojalainsaadannén,
taman DPA:n tai GDPR:n vastaisesti, on kyseinen Osapuoli kuitenkin velvollinen korvaamaan ja
vapauttamaan toisen Osapuolen vastuusta tallaisesta kasittelystd johtuvista rekisterodityjen
korvausvaatimuksista aiheutuvista tappioista, kustannuksista tai vahingoista. Osapuolen vastuu
valvontaviranomaisen maaraamiin hallinnollisiin  sakkoihin maaraytyy GDPR:n mukaisesti. Lukuun
ottamatta edella mainittuja tappioita, kustannuksia tai vahinkoja, Osapuolten vastuuseen sovelletaan Ounet
kaytto- ja sopimusehdoissa maaritettyja vastuunrajoitusta koskevia ehtoja.
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7. Sopimuksen voimassaolo ja sen paattyminen

Tama DPA on Ounet -kayttésopimuksen liite ja se astuu voimaan, kun Osapuolet ovat Ounet -
kayttésopimuksen allekirjoittaneet tai Asiakas on sen alla kuvatuin tavoin muuten hyvaksynyt. DPA on
voimassa niin kauan, kun Ouman suorittaa Asiakkaalle Osapuolten valisissa sopimuksissa sovitun
mukaisesti sellaisia toimia, joiden johdosta Oumanin voidaan katsoa toimivan Asiakkaan henkil6tietojen
kasittelijana. Sopimusten ja/tai henkiltietojen kasittelyn paattyessa Ouman tuhoaa kaikki Oumanin halussa
olevat Asiakkaan lukuun kasittelemat henkilétiedot, mikali tallaisia tietoja ei ole lain mukaan sailytettava.

Ounet-palvelun kayttajat hyvaksyvat omalta osaltaan taman DPA:n Ounet-palvelussa sahkéisesti omilla
Ounet-palvelun tunnuksillaan.
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