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Ouman 3G-MOD3 on 3G-modeemi, jonka avulla voidaan muodostaa mobiili nettiyhteys sellaisissa kiinteistoissa, joissa
ei ole jo valmiina nettiyhteytta. Nettiyhteyden muodostamiseksi tarvitaan lisaksi dataliittymalla varustettu SIM-kortti
(mieluiten sellainen, jossa dataliikennetta ei ole rajoitettu. SIM-kortin PIN-koodin kyselyn taytyy olla pois paalta.). Tuo-
tepaketti sisaltaa vain 3G-modeemin, virtalahteen ja antennin. Hanki dataliittymalla varustettu SIM-kortti Oumanilta
(3G-L1 tai 3G-L2) tai haluamaltasi operaattorilta.

Lisaksi tarvitaan myds Ouman Access -palvelu ja Ouman Access yhteensopiva paatelaite kuten Oulink, OuflexA tai ul-
koinen Access laite. Naiden avulla saadaan suojattu yhteys internetista automaatiolaitteisiin. Lisatietoa Ouman Access
-palvelusta nettisivuiltamme www.ouman.fi/dokumenttipankki

Kytkenta ja
kayttoonotto:

3G-MOD3 -laitteella on valmiiksi tehtaalla asetettu Oumanin yhteysasetukset. Jos
kaytat Ouman 3G-L1 tai 3G-L2 -liittymaa, yhteysasetuksia ei tarvitse muuttaa. Mi-

kali kaytossasi on jonkun muun operaattorin SIM-kortti, voit joutua muuttamaan

yhteysasetuksia. Selvita talloin dataliikenteen asetukset palvelun tarjoajalta.
Yhteysasetusten muuttamiseksi katso ohjeet s. 2-4.

 conuar @ Laita SIM-kortti 3G-MOD3 -laitteeseen (ks. oheinen kuva). Kortin on oltava kooltaan

mini-SIM (25 mm x 15 mm). Paina vapautuspainiketta esim. kynan karjella.

@ Kytke ulkoinen antenni 3G-MOD3 -laitteeseen 3G Antenna -liittimeen. Valta anten-

SIM-kortin
paikka

nin sijoittelussa sellaista paikkaa, jossa on paksut kiviseinat. Vaativissa olosuhteissa

antenni kannattaa sijoittaa mahdollisimman korkeaan paikkaan tai lahelle ikkunaa.

SIM-kortin pitimen
vapautuspainike

® Kytke 3G-MOD3 -laitteen LAN1-portti Access-yhteensopivan laitteen internet / WAN

-liittimeen RJ-45 -kaapelilla. Kaapelin tulee olla vahintaan CAT-5E -tasoinen.

® Kytke virtajohdot molempiin laitteisiin (virta palle). Jarjestelma on nyt kayttévalmis.
Kun liitat tietokoneesi 3G-MOD3-laitteeseen, huolehdi tietokoneesi tietoturvasta.

Modeemin merkkivalojen selitykset:

Merkkivalo Merkkivalon tila Toiminnan kuvaus
! o Punainen palaa Laitteistovika (Huom! Kun modeemiin kytketaan sahkot, palaa
merkkivalo hetken ja sammuu sitten. Téma on tdysin normaalia.)
{Q} Punainen vilkkuu Ohjelmistovirhe
Power [ ) Vihrea palaa Modeemissa on kayttdsahko
[ ) Ei valoa Modeemissa ei ole kayttésahkoa
Signal Keltainen valo palaa Radioverkon yhteys on hyva
Keltainen valo vilkkuu Radioverkon yhteys on heikko
[ ) Ei valoa Ei yhteytta radioverkkoon
Network Keltainen valo palaa Laitteessa on SIM-kortti
Keltainen valo vilkkuu Laitte on rekisterditynyt radioverkkoon
o Ei valoa Laitteessa ei ole SIM-korttia
Activity Keltainen valo palaa Mobiilidatapalvelu on yhdistetty
Keltainen valo vilkkuu Mobiilidataa siirtyy verkossa
[ ) Ei valoa Mobiilidatapalvelu ei ole paalla
Wi-Fi Sininen valo palaa Wi-Fl-verkko on kaytdssa.
Sininen valo vilkkuu Wi-Fi-verkossa liikkuu dataa
(] Ei valoa Wi-Fi ei ole kdytossa
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Yhteysasetusten muuttaminen:

Mikali olet hankkinut Oumanin 3G-liittyman, modeemi on suoraan kayttovalmis (Soneran, Elisan ja DNA:n liittymille).
Jos kaytat toisen operaattorin liittymaa, taytyy APN-osoite mahdollisesti muuttaa. Modeemin tehdaskonfiguraatios-

sa APN-osoite on "internet”. Tarkista kayttamasi operaattorin APN-osoite, ja muuta se tarvittaessa (ks. ao. ohjeen
kohta 4.)

Modeemin muita asetuksia ei tarvitse normaalisti muuttaa, mutta jos modeemi kadottaa jostain syysta asetukset,
voidaan Ouman-tehdasasetukset palauttaa seuraavan ohjeen avulla.

1. Palauta modeemin tehdasasetukset painamalla laitteen paadyssa olevaa RESET-painiketta esim. osittain suoris-
tetulla paperiliittimella. Modeemissa tulee olla virta paalla.

2. Tietokoneellasi pitaa olla DHCP paalla. Kun olet kytkenyt 3G-MOD3 -laitteen tietokoneeseesi RJ-45 -kaapelilla,

mene selaimella osoitteeseen 192.168.1.1. Selaimeen avautuu 3G-MOD3:n hallintasivu. Kirjoita Username-kent-
taan admin ja Password-kenttaan salasanaksi admin ja klikkaa log in.

£200 Series  maestro f‘}b\

Maestro

Authorization Required

e E

Usemame | admin

Password

@ Login || @ Reset

3. Valitse ylavalikosta System - System

Maestro  Quick Setup  Status Network  Services  Logout S [ P . K
L& E200 Series aestro)
S 5 Gt rwan 1w caarmoe 11 ro)
| Administration
o Maestro  Quick Setup  Status  System  Network  Services  Logout AUTO REFRESH ON
oftware
Backup / Flash System
Fi va
S Hee you can configure the basic aspects of your device like its hostname or the timezone.
Reboot

System Properties

General Settings | Logging  Lang

System-valilehdella vaihda Timezone-
kohtaan Europe/Helsinki. Tallenna
muutos klikkaamalla Save & Apply.

Local Time  Thu Aug 13 03:16:25 2015 | @ Sync with browser
Hostname  Maestro

Timezone | Europe/Helsinki

Europe/Dublin B
Europe/Gibraltar

Europe/Helsinki
TropertsTe of Ma
Europe/lstanbul
EuropelJersey
Europe/Kaliningrad
Europe/Kiev
EuropelLisbon
Europe/Ljubljana
Europe/London
Europe/Luxembourg
Europe/Madid

Time Synchronization
Enable NTP client
Provide NTP server

NTP server candidates

T
i
g
i
g
ERCNT

Europe/Oslo

e el

4.  Mene kohtaan System » Administration

Maestro  Quick Setup  Status  System  Network  Services  Logout | | E200 Series )\
o e ITNAESTIO )

Maestro  Quick Setup  Status  System  Network  Services  Logout

System

Administration
Software:
Backup  Flash Router Password

Firmware Changes the administrator password for accessing the device

| Reboot

Password E]

Kohdassa Dropbear Instance, vaihda #
Interface-valinta kohtaan "lan”. Vierita
sivun alareunaan ja tallenna muutos i TR ST
klikkaamalla Save & Apply. ORrbeer Ianes
Delete
Interface
o
PPLp: =
e =




5. Mene seuraavaksi kohtaan Network > 9 3 .
Interfaces. L Je £200Series  maestro)))

Maestro  Quick Setup  Status  System  Network  Services  Logout AUTO REFRESH ON

WAN  PPTP  LAN  WWAN  OPENVPN

Maestro  QuickSetup  Status  System  Netwok  Services  Logout
Interfaces - 3G

Interfaces
On this page you can configure the network interfaces. You ¢an bridge several interfaces by ticking the “bridge interfaces” field and enter the names of several

| Load Balancing network interfaces separated by spaces. You can also use VLAN notation INTERFACE . VLANNR (2., ethe. 1)

Wifi

DHCP and DNS Common Configuration

Hostnames General Setup Ad

Static Routes

Diagnostics Status = RX: 0.00 B (0 Pkts.)

Firewall 3g-30 TX: 0.00 B (0 Pkts.)

Protocol | UMTSIGPRS v

Valitse 3G-valilehti ja syéta APN- Sovie Ty [UNTSGPRS .

kenttaan osoitteeksi “internet”. Mikali on
operaattorisi kayttaa muuta yhteysosoi- i
tetta, syota se tahan kenttaan. Tallenna
muutos klikkaamalla Save & Apply. C—
e
6. Siirry WAN-valilehdelle ja mene kohtaan g O

Physical Settings. =3 ° SRS meegig) )\

Maesiro  QuickSetwp  Stas  System  Netwok  Services  Logout AUTO REFRE SH ON
H LAN WWAN OPENVPN
Valitse Interfaces-kohdassa Custom
Interface ja jata nimikentta tyhjaksi. Tal- Interfaces - WAN
On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces" field and enter the names of several
Ie nna mu utos kl | kkaam al Ia Save & Apply network interfaces separated by spaces. You can also use VLAN notation TNTERFACE . VLANNR (e.g. etho. 1)
Nayttoéon tulee varoitusteksti, mutta sita Cormmon Configuration
. . .. General Setup  Advanced Settings Firewall Settings
ei tarvitse huomioida.
Bridge interfaces [ @ creates a bridge over specifed interfacef(s)
Interface O £ Ethemet Switch: “eth0"
o] 7 VLAN Interface: "eth0.1" (lan)
o] 2 VLAN Interface: "eth0 2" (wan)
o] * Ethemet Adapter: “gretap0”
o] # Ethemet Adapter: "tun0" (openvpn)
[o] 2 Wireless Network Unknoun "Maestro E200 (1an)
® #| Custom Interface:

i T T

7. Siirry LAN-vadlilehdelle ja mene kohtaan
Physical Settings. e

=0 °

E200 Series  maestro)))
Maesiro  QuickSetup  Status  System  Network  Services  Logout AUTO REFRESH ON
Valitse Interfaces-kohdassa myés VLAN w©  w e
" 14 -~
Interface: "eth0.2". My6s VLAN Interfa- [y
ce: 'eth0.1" ja Wireless Network tulee olla k] Ll M . it e e
valittuina. Tallenna muutos klikkaamalla ,
Common Configuration

Save & Apply- General Setup  Advanced Settings Firewall Settings

OPENVPN

Bridge interfaces @ creates a bridge over specified interface(s)
Enable STP [ @ Enables the Spanning Tree Protocol on this bridge
Interface [ 3 Ethemet Switch: "eth0"

37 VLAN Interface: "eth0.1" (lan)

#| Ethemet Adapter: "gretap0”

#I Ethemet Adapter: “tun0” (openvpn)

# Wireless Network: Unknown "Maestro E200" (lan)

OO0

#I Custom Interface:



8. Mene kohtaan Network »> Wifi. -

LI1® E200 Series
5 5 e INBEGSIO
Maestro  Quick Setup  Status  System  Network  Services  Logout
Maestro  Quick Setup  Status  System  Network  Sewvices  Logout AUTO REFRESH ON

| Interfaces

Load Balancing radiol: Master "Maestro E200"

Wifi
{" DHCP and DNS Wireless Network: Master "Maestro E200" (wlan0)
|- The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared among
s all defined wireless networks (i the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface

Static Routes Configuration
Diagnostics

| F==0 Device Configuration

General Setup | Advanced Settings
V I i Ed H Status Mode: Master | SSID: Maestro E200
alitse it 0% BSSID: A4AE:9A.00:24:43 | Encryption: mixed WPAWPA2 PSK (CCMP)

Channel: 11 (2.462 GHz) | Tx-Power: 20 dBm
Signal: 0 dBm | Noise: 0 dBm
Bitrate: 0.0 Mbit's | Country: 00

Wireless Overview

() GenericMACS0211 802 11bgn radio) T

B o e B oo | o Wireless network is enabled | @ Disable
S5 st E20 M st

ot LR 2 Renoce

foey Channel |11 (2462 GHz)

Associated Stations Transmit Power | 20 dBm (100 mW)
ssip MAC Address 1Pvt Address signal Noise. RX Rate T Rate @ dBm

e ifamation avalase

Interface Configuration

Avautuvassa nakymassa klikkaa wireless M| s pore
network tilaksi "Disable”. Tallenna muu- )
tos klikkaamalla Save & Apply.
9. Valitse Advanced Settings-valilehti. e
. LI® E200 maestro))\
Country Code -kohdassa valitse maakoo- 5 B
diksi Fl_Flnland Ta”enna muutos klik_ Maestro  QuickSetup  Status  System  Network  Services  Logout AUTO REFRESH O

radioD: Master "Maestro E200"

kaamalla Save & Apply.

Wireless Network: Master "Maestro E200" (wlan0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared among

.. . " " .. all defined wireless networks (if the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface
10. Kirjaudu lopuksi ulos "Logout”-painik-
keesta. Device Configuration

General Setup | Advanced Settings

Band | 2.4GHz (802 11g+n)
HT mode (802 1) | 20MHz

Country Code Fl - Finland

EC- Ecuador ~Fountry codes
EE - Estonia

EG-Egypt

Distance Optimization | Ef; _\yestem Sahara
ER- Eritrea member in meters
ES - Spain

Fragmentation Threshold
B
FK - Falkland Islands

FM - Micronesia
FO - Faroe Islands

RTS/CTS Threshold

FR-France

GA - Gabon
Interface Configuration gg - Sfé‘ffdf"gm’m
GE - Georgia
General Setup | Wireless S GF - French Guiana
GG - Guemsey

GH - Ghana - - v
Mote | Acces P 5 e o

Wi-Fi yhteys voidaan ottaa haluttaessa kaytté6n vaihtamalla kohdassa 8. wireless network tilaksi "Enable”. Tallen-
na muutos klikkaamalla Save & Apply. Jos Wi-fi otetaan kaytt6on suosittelemme vaihtamaan Wi-Fi verkon nimen
ja salasanan. Verkon nimi annetaan General Setup -kohdassa ESSID kenttaan. Oletuksena siina on Maestro E200.
Salasanan vaihto tapahtuu Wireless Security-kohdassa kirjoittamalla Key-kenttdaan haluttu uusi salasana. Tallen-
na muutokset klikkaamalla Save & Apply.

€ri operaattoreiden APN osoitteet (ks s. 3 kohta 4)

Operattori APN HUOM! Operaattorien yhteysasetukset ovat voineet

DNA internet muuttua taman ohjeen kjrjo.i‘ttamisen jalkeen. Mlkali
internetyhteys ei toimi tassa mainituilla APN-asetuksilla,
tarkista voimassa olevat asetukset operaattorilta.

Saunalahti internet.saunalahti

Sonera internet

16092015

Welho internet.welho.fi
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