OUMAN Access-tjanst

Access-tjiansten kan anvandas dar kunden har egen Internetanslutning. Ou-
man-enheter som Ouflex, EH-net och EH-800 kan pa ett sékert satt anslutas till
Internet genom att anvdanda ACCESS-tjansten. Access-enheten ansluts till ett
redan befintlig lokalt natverk. Access- produktpaketet innehaller Access-enhet,
RJ-45 kabel och stromkalla. Access- enheten kan anslutas till lokalnat som

e DHCP-tjansten delar automatiskt adresser till enheter som ar anslutna till det
lokala natverket

e | okalnatverket har routats till internet.
¢ V/PN-protokollet som Access-tjansten anvander har inte sparrats utéat.
e Tidstjanstens protokoll har inte spérrats utat.

e Adresseringen till det lokala natverket 6verlappar inte med det
10.200.1.X-adressutrymme som ACCESS-enheten anvander.

Ansluta Access-tjansten till lokalnatet:
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Anslut Access-enheten till ett redan befintligt lokalnat med RJ-45 ka-
beln genom att anvanda Access-enhetens internetport.

Koppla en stromkalla till Access-enheten

ACCESS-enheten initieras
* En gron lampa lyser vid initieringen.
* Lampan slacks nar Access-enheten ar initierad

Il tid for initiering ca 1T min

e “ Access-enheten har anslutits till lokalnatet.
L../ Gréna lampar lyser nar anslutningen till lokalnatet ar klar. .

Ansluta Access-enheten till ACCESS-tjansten

Access-enheten ansluts automatiskt till ACCESS-tjansten cirka 30 sek-
under efter att anslutningen till lokalnatet har genomforts. Om Access-
enheten inte ansluter till ACCESS-tjansten, se anvisningarna pa sida 4
for att 10sa problemet.

Ansluta EH-net, EH-800 och Ouflex-enheter till ACCESS-tjansten:

Natverksinstallningarna hittar du i
EH-800 och Ouflex-enheterna under
"Systeminstallningar” -> "Natverks-
installningar”

Lagga till fastighet i Ounet:

Enheterna kan anslutas till ACCESS-tjansten om foljande villkor uppfylls:
1. IP-adress:

Ouflex, EH-net och EH-800 enheternas IP-adress ar mellan 10.200.1.1 -

10.200.1.10

2. Portadress:

e EH-net och EH-800 enheternas http-tjanst fungerar i TCP-porten 80 (fabriks-
installning)

e EH-net-enhetens Modbus/TCP-tjanst fungerar i TCP porten 502 (fabriksin-
stallning)

e QOuflex-enhetens Modbus/TCP-tjanst fungerar i TCP-portarna 502, 503, 504

och 505 (fabriksinstallning)

Ansluta EH-net, EH-800 och Ouflex-enheter till Access-enheten:
Anslut EH-net, EH-800 och/eller Ouflex-enheter till Access-enhetens
LAN-portar med RJ-45 kabeln.

Skapa webblasaranslutning till EH-net eller EH-800:

Kontakta EH-net eller EH-800 med webblasaren. Webbadressen som
tjdnsten erbjuder till enheten hittar du i orderbekraftelsen. Om du inte
lyckas skapa en webblasaranslutning, se “Felsokning” pa sidorna 3 och 4.

Lagg till en fastighet i Ounet med hjalp av de separata anvisningar-
na fér Ounet och de uppgifter om webbadress och porthummer som
du fatt i samband med orderbekraftelsen. Om du inte kan lagga till en
fastighet i Ounet, kontrollera natverksinstéliningarna for EH-net eller
Ouflex-enheten pa sidorna 2, 3 och 4.



Natverksinstallningar for Ouflex-enheten:

Systeminstallningar -> Natverkinstallningar

je Matverkinstalningar

Gateway-adress 102741
Subnet mask 255.255.255.0
IP-adress 10,2004 »
Namnserverns adress 0.0.00 >

A
Modbus TCRAP ¥
SHMP 3

System settings > Network settings
}f Metwiork settings

102741

Gateway adress

Subnet mask 255.255.255.0
IP address 10200441 »
Mameserver address 0.0.0.0>
FTP Off >
Modbus TCPAP 3
SHMP ¥

Det finns tva olika satt att stélla in IP-adress och natverksinstallningar

for Ouflex-enheten:

1. IP-adressen hamtas med DHCP funktion. DHCP-funktionen
kraver att natverket anvander DHCP-tjansten och att
natverkskablarna ar anslutna.

2. |IP-adressen anges manuellt.

Ange IP-adress med hjalp av DHCP-funktionen:

1. Gatill DHCP och klicka pa OK.

2. Valj "Pa"” och godkann valet med OK.

3. Vanta ca en minut. Om DHCP efter en minut visar "Off’ gick
det inte att stalla in natverksinstallningarna och de tidigare
installningarna eller fabriksinstallningarna har aktiverats. |
detta fall kan det handa att enheten inte fungerar i natverket.
Om installningen misslyckas ar orsaken vanligtvis att den
DHCP-tjanst som kravs inte finns i natverket, att tjansten
har ett fel eller att natverkskablarna inte ar korrekt anslutna.
Kontrollera natverkskablarnas anslutningar och/eller att DHCP-
tjansten ar tillganglig.

4. Om DHCP visar "On” har natverksinstallningarna genomforts och
enheten fungerar i natverket. Andra DHCP-funktionen till ” Off”

5. Kontrollera att Ouflex enhetens IP-adress ar mellan 10.200.1.1
- 10.200.1.10. Om IP-adressen inte ar inom detta omrade,
ange |IP-adressen manuellt, sa att den ar mellan 10.200.1.1 -
10.200.1.10

Natverksinstallningar for EH-net-enheten:
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Du kan stalla in EH-nets webbadresser med programmet “EH-net config”,
som finns pa Oumans webbplats http://www.ouman.fi/ehnetohjelmat. Ladda
ner filen “EHnetConfig.zip” pa din dator. Packa upp filen i den katalog du 6ns-
kar. Du kan ocksa skapa en genvag pa skrivbordet.

(@ Starta EH-net Config.exe programmet pa din dator. Programmet soker efter
EH-net servrar i samma lokalnat och visar deras adresser och versioner. Kon-
trollera att EH-net servern och den server som ar kopplad till Access-enheten
ar samma enheter genom att jamfora den individuella MAC-koden (MAC-
adressen pa EH-net serverns typskylt maste motsvara den MAC-adress pro-
grammet hittade).

@ Dubbelklicka pa serverns data (pa bilden ovan visas en server med
adressen 10.200.1.1), ett redigeringsfonster for adressen Oppnas (se bil-
den till vanster). P4 EH-net servern bor foljande adresser vara aktiverade:

IP-adress 10.200.1.1
Subnet mask 255.255.255.0
Standard gateway 10.200.1.254
Primar DNS 10.200.1.254

® Om man med samma Access-enhet ansluter flera EH-net servrar till In-
ternet, ska IP-adressen for den andra EH-net servern stallas in som
10.200.1.2, den tredje som 10.200.1.3 osv. EH-net servrarnas Ovriga nat-
verksadresser (mask, standard subway, namnserver) ar desamma for alla
EH-net. Stall in EH-net serverns natverksadresser enligt bilden till vanster.

@ Kontrollera att DHCP har markerats som "Off’! Efter att du har angett
adresserna skriver du lésenordet for EH-net servern i faltet "Losenord” innan
du klickar pa "Set” (annars sparas inte andringar). Kontrollera att &ndringarna
sparades genom att stanga EH-net config-programmet och 6ppna det igen
efter ca 30 sekunder.

® Om programmet inte kan hitta EH-net servern, vanta en stund till (ca 30
sekunder) och klicka pa "scan” knappen.



Test av EH-net internetuppkopplingen

Du kan kontrollera att webblasaren hittar natverks-enheten enligt givet namn
medan datorn fortfarande ar kopplad till Access-enheten. Vanta ca 10 minuter.

Kirjoita avattavan ohielman, kansion, tiedostan tai
Inkernet-resurssin niri.

Avaa

1. Valj ’kér’/’run” i startmenyn.
; 2. “Open: cmd” kommer upp. Klicka pa OK.
s secusngmomtenareo(ping isokatut.ouman.net 3. Skriv i det 6ppnade fonstret “ping namn.ouman.net angett i order-
bekraftelse”. Till exempel, om du angav fastighetens webbadress som
“storgata1”, ping storgata1.ouman.net i kommandofaltet.
4. Efter att du har tryckt Enter, visas fastighetens IP-adress pa displayen.
5. Webblasaranslutningen fungerar, du kan lamna sidan.

ping “namn”.ouman.net
t.ex. ping storgata1.ouman.net

Komma igdng med EH-net internetanvandning:

Koppla datorn fran Ouman Access-enheten och starta webblasaren (installationen ar
klart). Du har fatt webbadressen i samband med Access-tjanstens orderbekraftelse.

Natverksinstallningar for EH-800 enheten:

Systeminstéllningar » Natverkinstallningar

& Natverkinstalningar Né&r du képer Ouman Access-tjansten far du i samband med order-

y 10200111 » bekraftelsen en lattlast webbadress, dér du hittar EH-800 regulatorn
UDNET Maz b U

izt (t.ex. http://storgatal.ouman.net).
Gateway-adress 10.2741>
gﬁ::tp ASE; Enhetens IP-adress méste vara mellan 10.200.1.1. - 10.200.1.10.
WEE anvandarnamn : Portadressen ar ratt angiven i fabriksinstallningarna, d.v.s. den ar 80.
'WEE l6senord »

Om du vill kan du byta WEB anvandarnamn och I6senord. Nar du loggar in i din webblasare, kraver program-
met ett anvandarnamn och I6senord innan du Oppnar anslutningen.

Access-tjanstens krav mer detaljerat:

1. DHCP-tjdnsten delar automatiskt adresser till enheter som ar anslutna till det lokala natverket

For att fungera kraver Access-enheten en adress som distribueras automatiskt fran natverket med DHCP-tjansten. Detta ar en nor-
mal tjanst i lokala natverk. Om till exempel den barbara datorn har méjlighet att automatiskt fa en IP-adress fran natverket, har aven
Access-enheten forutsattningarna for att fungera. Det kan finnas en begransning i natverket som gor att adressen endast ges till
vissa, separat godkanda enheter. | sidana fall bor man kontrollera att en sadan begransning inte forhindrar adressdistribution till
Access-enheten.

Natverket ska automatiskt dela adressen till Access-enheten.

2. Det lokala natverket har routats till internet

Access-tjansten fungerar via internet, vilket betyder att Access-tjansten inte ar tillganglig om enheten inte har en fungerande in-
ternetanslutning. Access-enheten kontrollerar om det finns en internetanslutning genom att skicka ett ping-paket med tre minuters
intervaller till servern pa internet.

Natverket maste tillata ICMP utat fran vilken port som helst och returnering av svarsmeddelandet.

3. VPN-protokollet som Access-tjansten anvander har inte spéarrats utat
Access-tjansten baseras pa den VPN-anslutning som Access-enheten skapar till Access-servern.

Natverket maste tillata UDP utat fran vilken port som helst till port 1194 och returnering av svarsmeddelandet.

4. Tidstjanstens protokoll har inte spérrats utat
Access-tjansten fungerar endast om klockan pa Access-enheten ar korrekt installd. Klockan justeras till ratt tid via natverket, med
hjalp av NTP-protokollet.

Natverket maste tillata UDP utat fran vilken port som helst till port 123 och returnering av svarsmeddelandet.

5. Adresseringen till det lokala natverket 6verlappar inte med det 10.200.1.X-adressutrymme som ACCESS-enheten anvander
Access-enheten skapar ett underordnat, litet, lokalt natverk vars adressutrymme ar 10.200.1.0/24. De terminaler som ska anslutas
till Access-enheten hor till det underordnade lokala natverket, till exempel pa adressen 10.200.1.1. Om Access-enheten ansluts till det
lokala natverket dar densamma anvénds (10.200.1.0/24) eller nagot éverlappande adressutrymme, uppstar en konflikt i natverket
dar det ifragavarande natverket och tillhérande adresser finns, eftersom samma natverk och adresser forekommer tva ganger pa
olika hall. Det gar inte att routa trafik pa ratt satt med Access-enheten.

Access-enheten ska anslutas till det lokala natverket vars adressutrymme inte dr detsamma eller 6verlappande

med natverket 10.200.1.0/24, som Access-enheten anvander.

FELSOKNING: 1. Kontrollera anslutningar och definitioner fér EH-net eller Ouflex.

Problem: e Kontrollera att du anvander ratt namn nar du forsoker logga in pd EH-net

- Det gick inte att fa kontakt med e Kontrollera att du anvander ratt portnummer nar du ansluter Ouflex
fastighetens EH-net enheten till Ounet

- Ounet far ingen information fran e Kontrollera att EH-net/Ouflex — enheten har en giltig IP-adress
fastighetens EH-net enhet eller ¢ Kontrollera EH-net/Ouflex enhetens anslutning till ACCESS-enheten
Ouflex-enhet



PROBLEM: Det gick inte att fa kontakt med fastighetens EH-net enheten
Ounet far ingen information fran fastighetens EH-net enheten eller Ouflex-enheten

ATGARD: 2. Kontrollera ACCESS-enhetens anslutning till Ouman ACCESS-tjansten.

|

ACCESS-enheten ansluter inte till tjansten ]

|

Kontrollera ACCESS-enhetens anslutning till lokalnatet
Starta om ACCESS-enheten genom att sla av och pa strommen.

I

Ar problemet 16st?

Jal Nej

Folj med enhetens lampor under cirka 5 minuter.
X% Vid start tands Access-enhetens stjarna lampa for un-
gefar en halv minut.

30s
DIAG Tands STJARNA-lampan for DIAG Tands STJARNA-lampan for
~30s % cirka en halv minut med 3 ~30s % cirka en halv minut med 5
) minuters intervaller annu ) minuters intervaller annu
~3min. % | efter start? ~5min. ¥ | efter start?
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Jal Jal
. . ACCESS-enheten éar inte ansluten till Ouman
ACCESS-enheten ar inte ansluten till Internet ACCESS-tjansten
* Tands den gréna lokal natverk-lampan Ar SSL-VPN protokollet (port UDP 1194) som Ouman
(9] “ strax efter att den STJARNA -lampan ACCESS-tjansten anvander och/eller NTP-protokollet
slacktes? som tidsprogrammet anvander (port UDP 123) avsikt-
* ligt blockerat i ditt lokalnat och din internetanslutning?
| o0 |
Ja! Nej Jal Nej
ACCESS-enhetens  lokal- || ACCESS-enhetens lokalnat- Be natverksadministrato- Ouman ACCESS - tjansten
natsanslutning, till exem- sanslutning, till exempel ren kontrollera och ta bort 4r inte tillganglig eller
pel till router eller modem till router eller modem blockeringen. Fanns en ACCESS-enheten ar defekt
fungerar, men internetan- || fungerar inte. blockering? eller parametrarna &r inte
slutningen fungerar inte. L korrekta.
L J Jal Nej

(Starta om ACCESS-
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Kontrollera lokalnétets in- | [Kontrollera ACCESS-enhetens enheten. Kunde du ,
ternetanslutning. natverksanslutning skapa en anslutning’

rKontakta Ouman AB kund- )

| J1 ]t support.
Jal \ Nej - g

Kontrollera att lokalnatet er Be din internetleve-

bjuder IP-adress med DHCP rantdr kontrollera och

till ACCESS-enheten. ta bort blockeringen

L J , l
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