OUMAN 3G-MOD4

to @

Virransyot

Ulkoinen
antenni

Virransyo6ttd @
Ouman 3G-MOD4 on 3G-modeemi, jonka avulla voidaan muodostaa mobiili nettiyhteys sellaisissa kiinteistdissa, joissa
ei ole jo valmiina nettiyhteytta. Nettiyhteyden muodostamiseksi tarvitaan lisaksi dataliittymalla varustettu SIM-kortti
(mieluiten sellainen, jossa dataliikennetta ei ole rajoitettu. SIM-kortin PIN-koodin kyselyn taytyy olla pois paalta.). Tuo-
tepaketti sisaltaa vain 3G-modeemin, virtalahteen ja antennin. Hanki dataliittymalla varustettu SIM-kortti Oumanilta
tai haluamaltasi operaattorilta.

Lisaksi tarvitaan myés Ouman Access -palvelu ja Ouman Access yhteensopiva paatelaite kuten Oulink, OuflexA tai ul-
koinen Access laite. Naiden avulla saadaan suojattu yhteys internetista automaatiolaitteisiin. Lisatietoa Ouman Access
-palvelusta nettisivuiltamme www.ouman.fi » tuotteet/dokumentit

K,Yt"ej‘"ta Ja 3G-MOD4 -laitteella on valmiiksi tehtaalla asetettu Oumanin yhteysasetukset.
kayttéonotto: Tarkista ainoastaan liittyman APN-osoite ja muuta tarvittaessa (ks. s. 2).

SIM-kortin

paikka @ Laita SIM-kortti 3G-MOD4 -laitteeseen (ks. oheinen kuva). Kortin on oltava kooltaan

mini-SIM (25 mm x 15 mm). Kortti asetetaan paikoilleen kontaktipinnat alaspain ja
viistetty reuna edella.

@ Kytke ulkoinen antenni 3G-MOD4 -laitteeseen 3G Antenna -liittimeen (Cellular).
Valta antennin sijoittelussa sellaista paikkaa, jossa on paksut kiviseinat. Vaativissa
olosuhteissa antenni kannattaa sijoittaa mahdollisimman korkeaan paikkaan tai
lahelle ikkunaa.

® Kytke 3G-MOD4 -laitteen LAN1-portti Access-yhteensopivan laitteen internet / WAN
-liittimeen RJ-45 -kaapelilla. Kaapelin tulee olla vahintaan CAT-5E -tasoinen.

® Kytke virtajohdot molempiin laitteisiin (virta padlle). Jarjestelma on nyt kayttévalmis.
Kun liitat tietokoneesi 3G-MOD4-laitteeseen, huolehdi tietokoneesi tietoturvasta.

Modeemin merkkivalojen selitykset:

1 [ ) Punainen palaa Laitteistovika (Huom! Kun modeemiin kytketaan sahkat, palaa
= merkkivalo hetken ja sammuu sitten. Tama on taysin normaalia.)
{é} Punainen vilkkuu Ohjelmistovirhe
Power [ ) Vihrea palaa Modeemissa on kayttésahko
[ ) Ei valoa Modeemissa ei ole kayttosahkoa
Signal Keltainen valo palaa Radioverkon yhteys on hyva (CSQ >12)
Keltainen valo vilkkuu Radioverkon yhteys on heikko (CSQ 6 -12)
(] Ei valoa Ei yhteytta radioverkkoon tai erittain heikko yhteys (CSQ 0-5, 97, 98, 99)
Network Keltainen valo palaa Modeemi on rekisteroéitynyt palveluntarjoajan omaan verkkoon
Keltainen valo vilkkuu Modeemi on roaming-tilassa. Verkon valinta tapahtuu sim-kortin maaritysten
mukaisesti.
[ ) Ei valoa Modeemi ei ole rekisteréitynyt verkkoon
Activity Keltainen valo palaa Mobiilidatapalvelu on yhdistetty
Keltainen valo vilkkuu Mobiilidataa siirtyy verkossa
[ ) Ei valoa Mobiilidatapalvelu ei ole paalla
Wi-Fi [ ) Sininen valo palaa Wi-Fl-verkko on kaytoéssa
{é} Sininen valo vilkkuu Wi-Fi-verkossa liikkuu dataa
[ ) Ei valoa Wi-Fi ei ole kaytéssa




3G-MOD4 tekniset tiedot Operattori APN

Modeemin tyyppi | E225LITE
Kayttéjannite 9-60 VDC, 1A
Kayttolampotila -20°C..+55°C

SDRAM 512Mb

SIMm Mini SIM 1.8V / 3.0V

Runko Harjattua alumiinia, DIN-kisko kiinnitys
Mitat 61,25 x 85,75 x 25,5 mm (ilman liittimia)
Paino 90g

3G-liittymdn kRayttéoonotto

Mikali olet hankkinut Oumanin 3G-liittyman, modeemi on muuten kayttévalmis, mutta tarkista liittyman APN-osoite
ja muuta se tarvittaessa. Modeemin muita asetuksia ei tarvitse normaalisti muuttaa, mutta jos modeemi kadottaa
jostain syysta asetukset, voidaan Ouman-tehdasasetukset palauttaa.

1.  Modeemissa tulee olla virta paalla. Tietokoneellasi pitaa olla DHCP paalla. Kun olet kytkenyt 3G-MOD#4 -laitteen
tietokoneeseesi RJ-45 -kaapelilla, mene selaimella osoitteeseen 192.168.1.1. Selaimeen avautuu 3G-MOD4:n hal-
lintasivu. Kirjoita Username-kenttaan admin ja Password-kenttaan salasanaksi admin ja klikkaa log in.

2. Siirry kohtaan Network » Interfaces + CELLULAR

Maestro  QuickSetup  Status  System -Netwurk Senices  Logout . .
oS, maestro )\
Interfaces 0g win
t:id telnczg Maestro  Quick Setup  Status  System  Network  Services  Logout AUTO REFRESH ON
DHCP and DNS NAN AN LAN
:;:‘:!::,:MM Interfaces - CELLULAR
S On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces" field and enter the names of several
Syota APN_kenttaan OSOItteekSI Operaattorlsi network interfaces separated by spaces. You can also use VLAN notation INTERFACE.VLANNR (g,g,’ ethe.1).
APN "internet.telia.iot”, "internet” tai "internet. Common Configuration
General Setuj Ady Settings Physical Setting: Firewall Setting:
saunalahti’. Mikali operaattorisi kayttaa muuta )
. . . . . Ty atus & Uptime: Oh 33m 59s.
yhteysosoitetta, syéta se tahan kenttaan. Aseta " s 000 1 2101
Service Type kohtaan "3G/UMTS only". Tallenna T e e )
muutokset klikkaamalla Save & Apply.
Protocol Cellular ~
Operattori PrT——
Telia (Ouman 3G-L3) | internet.telia.iot -
Telia internet
DNA (Ouman 3G-L2) | internet HUOM! Operaattorien yhteysasetukset ovat voineet
Elisa internet muuttua taman ohjeen kirjoittamisen jalkeen. MIikali
internetyhteys ei toimi tassa mainituilla APN-asetuksilla,
lahti i lahti
Saunalahti internet.saunalanti tarkista voimassa olevat asetukset operaattorilta.

Wi-Fi yhteyden Rayttéonotto

Oletuksena Wi-Fi ei ole kdytossa. Jos haluat Wi-Fin

kayttooén, toimi seuraavasti: e £200.8¢rles  maestro )
Ota selainyhteys laitteeseen (|(at50 ylla kohta 1)' Maesiio  QuckSewp  Stms  System  Nework  Semices Lot
Mene I(Ohtaan NetWOrI( 9 wiﬁ. radiol: Master "Maestro E200'
Valitse Edit. Muuta Wireless network tilaksi "Enable”. Plireics Nctwork: Maltee Miacetio E200° (wian0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared among
all defined wireless networks (f the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface
Configuration

Tallenna muutos klikkaamalla Save & Apply.

Device Configuration
Advanced Setngs

Status Mode: Master | SSID: Maestro £200

0% BSSID: AAE-9A:00:24:43 | Encryption: mixed WPA/WPA2 PSK (CCMP)
Channel: 11 (2 462 GHz) | Tx-Power: 20 dBm
Signal: 0 dBm | Noise: 0 dBm
Bitrate: 0.0 Mbit's | Country: 00

Jos Wi-Fi otetaan kaytt66n suosittelemme vaihta-
maan Wi-Fi verkon nimen ja salasanan. Verkon nimi
annetaan General Setup -kohdassa ESSID kenttaan.
Oletuksena siina on Maestro E200. Salasanan vaihto

tapahtuu Wireless Security-kohdassa kirjoittamalla
Key-kenttaan haluttu uusi salasana. Tallenna muu- oramel {11 2462 6r)
tokset klikkaamalla Save & Apply. s v GRS

Jos otat Wi-Fi yhteyden kaytto6n, taytyy modeemiin
laittaa Wi-Fi antennit (1-2 kpl) paikoilleen. Langaton
verkko ei toimi ilman ulkoisia antenneja, silla modee-
missa ei ole sisdan rakennettua antennia. Antennit
eivat sisally 3G-MOD4 pakettiin, mutta voit hankkia

ne Oumanilta.

Interface Configuration

General Setup reless Securi AC-Filter

s i ) i



Ouman-tehdasasetusten palauttaminen

1. Palauta modeemin tehdasasetukset painamalla laitteen paadyssa olevaa RESET-painiketta yli 20 sekuntia esim.
osittain suoristetulla paperiliittimella. Modeemissa tulee olla virta paalla.

2. Tietokoneellasi pitaa olla DHCP paalla. Kun olet kytkenyt 3G-MOD4 -laitteen tietokoneeseesi RJ-45 -kaapelilla,
mene selaimella osoitteeseen 192.168.1.1. Selaimeen avautuu 3G-MOD4:n hallintasivu. Kirjoita Username-kent-
taan admin ja Password-kenttaan salasanaksi admin ja klikkaa log in.

o o
imoelies o - maestro ))\

Maestro

Authorization Required

Please enter your usermame and password

Usemame  |admin

Password

@ Login || @ Reset

3. Valitse ylavalikosta System » System I e =00 cores
= 2 £200.5¢MeS  maestro)
Maestro  Quick Setup  Status Network  Sewvices  Logout
Maestro  Quick Setup  Status  System  Network  Services  Logout AUTO REFRESH ON
| Administration System

Here you can configure the basic aspects of your device like its hostname o the timezone.
Software
Backup / Flash .
Firmware System Properties
Reboot

General Settings | Logging  Language and Style

Local Time  Thu Aug 13 03:16:25 2015 | @ Sync with browser

System-valilehdella vaihda Timezone-
kohtaan Europe/Helsinki. Laita myos

NTP Time Synchronization -kohdassa
Enable NTP time sync paalle. Tallenna
muutokset klikkaamalla Save & Apply.

Hostname | Maestro

Timezone | EuropelHelsinki
Europe/Dublin
Europe/Gibraltar
Europe/Guemse,
Europe/Helsinki
Gropetsle of Man
Europe/lstanbul
EuropelJersey
Europe/Kaliningrad
Europe/Kiev
EuropelLisbon
Europe/Ljubljana
Europe/London
Europe/Luxembourg
Europe/Madid

Time Synchronization
Enable NTP client
Provide NTP server

NTP server candidates

jul

£

g
BEBEE

Europe/Monaco
Europe/Moscow
Europe/Oslo

4. Mene kohtaan System » Administration 9 3

=3 o

E200.3eries  maestro »\

Maestro  QuickSetip  Staus  System  Metwork  Senvices  Logout Maestro  QuickSetup  Status  System  Network  Services  Logout

System

- Router Password
Administration Changes the administrator password for accessing the device
Software:

Backup / Flash

Fimware. Password 2
| Reboot
Confimation &
Kohdassa Dropbear Instance, vaihda
. " " . SSH Access
|ntel’face—va||nta I(Ohtaan Ian . Vierita Dropbear offers SSH network shell access and an integrated SCP server
sivun alareunaan ja tallenna muutos klik- Dropbear Instance
kaamalla Save & Apply.
Interface

openvpn.

PPIp: ]

=y =N




5. Mene seuraavaksi kohtaan Network » Interfaces.

Maestro  QuickSetup  Status  System  Network  Senices  Logout

Interfaces
Load Balancing
Wif
DHCP and DNS
Hostnames
Whitelist/Blacklist
Static Routes

| Diagnostics

Firewall

Varmista, etta Network Watchdog tilaksi on valittu
enable. Aseta Network down timeout in minutes
arvoksi 120. Tallenna muutokset klikkaamalla Save

& Apply.

6. Siirry kohtaan Network » Interfaces + CELLULAR
ja syota APN-kenttaan osoitteeksi operaattorisi
APN "internet.telia.iot”, "internet” tai "internet.
saunalahti’. Mikali operaattorisi kayttaa muuta
yhteysosoitetta, sy6ta se tdhan kenttaan. Aseta
Service Type kohtaan "3G/UMTS only”. Tallenna
muutokset klikkaamalla Save & Apply.

Operattori APN

Telia 3G-L3 internet.telia.iot
Telia internet
DNA internet
Elisa internet

Saunalahti internet.saunalahti

7. Siirry kohtaan Network » Interfaces » LAN.
Vierita sivua alas kohtaan DHCP Server. Ge-
neral Setup -valilehdessa aseta DHCP Server
Leasetime arvoksi &h. Tallenna muutokset
klikkaamalla Save & Apply.

& o
E Series — RO ))\
A hE S i (=] maestro
o o . -
Maestro  QuickSetup  Status  System  Network  Semices  Logout AUTO REFRESH ON
I 2 Comet | @ Swp @ Edt

Unsupported protocol type.

Install protocol extensions
wwan

{3 Add VPN interface...

Global network options

IPv6 ULA-Prefix  fd57:2a5f3a1a::/48

Network Watchdog
Enable
Network down timeout in 120
minutes.

Save & Apply | Save

E Series

maestro ))\

Maestro  Quick Setup  Status  System  Network  Services  Logout AUTO REFRE SH ON
WAN WWAN CELLULAR LAN

Interfaces - CELLULAR

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

network interfaces s eparated by spaces. You can also use VAN notation INTERFACE..VLANNIR (g.g,: ethe.1).

Common Configuration

General Setup | Advanced Settings  Physical Settings  Firewall Settings
Status & Uptime: 0h 33m 595
et MAC-Address: 00-00:11:12:13: 14

RX: 2.22 MB (6157 Pkis.)
TX: 1.99 MB (5911 Pkts )

Protocol | Cellular ~

Cellular Module  HLB518
Service Type [ 3G/UMTS only B

FIN Loae

HUOM! Operaattorien yhteysasetukset ovat voineet
muuttua taman ohjeen kirjoittamisen jalkeen. Mikali
internetyhteys ei toimi tassa mainituilla APN-asetuksilla,
tarkista voimassa olevat asetukset operaattorilta.

o
E Series — OO

o o

maestro ))\
Maestro  QuickSetup  Status  System  Network  Senices  Logout AUTO REFRESH ON

WAN  WWAN  CELLULAR | LAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several
network interfaces separated by spaces. You can also use VLAN notation INTERFACE . VEANNR (¢,g, =ch0.1).

DHCP Server

stat 100

© Lowest leased address as offset from the network address.

sses, minimum s 2 minutes (22).



8. Mene kohtaan Network »> Wifi.
Valitse Edit.

Maestro  Quick Setup  Status  System  Network  Semvices  Logout

| Interfaces
Load Balancing
Wi

{" DHCP and DNS

| Hostnames

Static Routes

Diagnostics
| Firewall
Wireless Overview
(@)  Generic MACS0211 802 11bgn (radio0)
P Channel: 11 (2462 Ghe) | Bitrate: ? Mot
SSID: Maestro E200 | Mod: Master
o BSSID: AL AE 94,0024 43 | Enciyption: mixed WPATPAZ PSK 8, Db
(cowp)
Associated Stations
ssip MAC Address 1Pyt Address Signal Noise RX Rate X Rate

Siirry Advanced Settings -valilehdelle ja vahda
Country Code -kohtaan "FI-Finland”. Tallenna
muutos klikkaamalla Save & Apply.

Siirry General Setup -vililehdelle ja muuta Wireless
network tilaksi "Disable”. Tallenna muutos klikkaa-
malla Save & Apply.

10. Siirry kohtaan Network » Interfaces » WAN.

g 9
E Series &
L o Pt . maestro
o tbuabed. &
Maestro  QuickSetup  Status  System  Network  Senices  Logout AUTO REFRESH ON
AN CELLULAR  LAN

Interfaces

Avautuvalla sivulla mene Physical Settings -valileh-
delle. Interface-kohdassa valitse "Custom Interface”.
Tallenna muutos klikkaamalla Save & Apply.

HUOM! Nayttoon tulee punaiseen laatikkoon
ilmoitus "The selected protocol needs a device as-
signed”. Tasta ilmoituksesta ei tarvitse valittaa.

E Series

LAN /WAN / WF1/ Calliar Rauter

maestro})

AUTO REFRESH ON

Maestro

Status

Quick Setup System  Network  Senices

Device Configuration

General Setup

Band | 24GHz (802 11g+n)
HT mode (802.11n) | 20MHz
Country Code | 00 - World
EC—Ecuador ~ buntry codes.
EE - Estonia

EG - Egypt

Distance Optimization |EH - Western Sahara
ER - Eritrea
ES Spain member in meters.

Fragmentation Threshold

Bi]
FK - Falkland Islands
RTS/CTS Threshold ~ |FM - Micronesia
FO - Faroe Islands
FR - France
GA - Gabon
GB - United Kingdom
;| GD - Grenada
Interface Configuration| = o
GF - French Guiana
Wireless S4GG - Guemsey.
GH - Ghana -

General Setup

E200 Series

maestro)))

AUTO REFRESH ON

5 o

Maestro

Quick Setup

Stas  System  Netwok  Services  Logout

radiol: Master "Maestro E200"

Wireless Network: Master "Maestro E200" (wlan0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which are shared among
all defined wireless networks (if the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped i the Interface
Configuration.

Device Configuration

Status Mode: Master | SSID: Maestro E200

0% BSSID: ALAE-9A:00:2A:43 | Encryption: mixed WPAIWPA2 PSK (CCMP)
Channel: 11 (2 462 GHz) | Tx-Power: 20 dBm
Signal: 0 dBm | Noise: 0 dBm
Bitrate: 0.0 Mbits | Country: 00

Wireless network is enabled

Channel |11 (2.462 GHz) M
Transmit Power |20 dBm (100 mW) M
@ dBm

Interface Configuration

General Setup Wirel MAGC-Filter
Mode Access Point b
ESSID Maestro E200
E Seri g
eries — &
o Tl e maestro
L= o npowering wi
Maestro  QuickSetup  Status System  Network  Senices Logout AUTO REFRESH ON

Common Configuration

General Setup  Advanced Settings Firewall Settings

Bridge interfaces  [] @ creates a bridge over specified interface(s)

Interface = Ethemet Switch: "eth0”

% VLAN Interface: "eth0.1" (lan)

/LAN Interface: “eth0.2" (wan)

! Ethemet Adapter: "eth1" (cellular)

| Ethemet Adapter. “ipégre0”

1 Ethemet Adapter: "ipétn0”

21 Ethemet Adapter: "teql0”

1 Ethemet Adapter: "tun0" (openvpn)

# Wireless Network: Unknown "Maestro E220" (fan)

#1 Custom Interface:

Save & Apply




12.

Maestro

1. Mene General Setup -valilehdelle ja vaihda
protokollaksi “"Unmanaged”. Paina "Switch
protocol” -painiketta. Tallenna muutokset
klikkaamalla Save & Apply.

HUOM! Néayttoon tulee punaiseen laatik-
koon ilmoitus "The selected protocol needs
a device assigned”. Tasta ilmoituksesta ei

tarvitse valittaa.

Siirry kohtaan Network » Interfaces » LAN.
Mene Physical Settings -valilehdelle. Tee kuvan
mukaiset valinnat ja tallenna muutos klikkaamal-
la Save & Apply.

9
E Series &
L o Pt . maestro
o=~ o b
Maestro  QuickSetup  Status  System  Network  Senices  Logout AUTO REFRESH ON
WAN AN CELLULAR

Interfaces

13. Siirry kohtaan Network » LoadBalancing.

Quick Setup  Status  System  Network  Senices  Logout

Interfaces

Load Balancing

Wi
DHCP and DNS
Hostnames
Whitelist/Blacklist
Static Routes

| Diagnostics

Firewall

Mene Configuration-vililehdelle ja siella
Policies kohtaan. Klikkaa p1"Edit"-painiket-
ta. Poista m1 member painamalla punaista
rastia. Tallenna muutokset klikkaamalla
Save & Apply.

fo 9]
E Series o o)
o
Maestro  QuickSetup  Status  System  Network  Senices  Logout
WAN | wWwAN  CELLULAK LA

Interfaces - WAN

maestro ))\

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

network interfaces separated by spaces. You can also use VLAN notation TNTERFACE . VLANNR (g9, =ch0. 1)

Common Configuration

Status.
Really switch protocol? | @ Switch protocol

There is no device assigned yet, please attach a network device in the "Physical Settings” tab

« The selected protocol needs a device assigned

o B

E Series o o)

i B i 5 -
Maestro  Quick Setup  Status  System  Network  Senices Logout

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

network interfaces separated by spaces. You can also use YLAN notation INTERFACE . VLANNR (g,g; echo. 1)

Common Configuration

General Setup  Advanced Settings Firewall Settings

Bridge interfaces creates a bridge over specified interface(s)

Ensble ST [ Enables the Spanning Tree Protocol on this bridge
Interface [ % Ethemet Switch: "eth0”

/LAN Interface: “sth0 1" (1an)
/LAN Interface: "eth0.2"

& Ethemet Adapter: "eth1" (cellular)
£ Ethemet Adaper
# Ethemet Adapter

“ipBgre0”
“ipbtni0"

# Ethemet Adapter
#l Ethemet Adapter:

“teql0”
“tun0" (openvpn)

@ Wireless Network: Master "Maestro E220" (lan)

(=]
[l
o
(]
(=]
o

#I Custom Interface:

E Series

B D
masstro3)

Maestro Network

Quick Setup

Status  System Senices  Logout

Ovenvie

Interfaces

MWAN Policy Configuration

Policies

Policies are profiles grouping one or more members controlling how MWAN distributes trafic
Member interfaces with lower metrics are used first. Interfaces vith the same metric load-balance
Load-balanced member interfaces distribute more trafic out those with higher weights

Names may contain characters AZ, 2z, 09, _ and no spaces. Names must be 15 characters or less
Policies may not share the same name as configured interfaces, members of rules

Policy Members assigned Last resort Errors Sort
m
p1 m2 unreachable (reject) e |l e
m3
P2 - unreachable (reject) P
13 Add
Intefaces  Members | Policies | Rules

MWAN Policy Configuration - p1

Member used | m1

m2

K K
SN c |

m3

Last resort | unreachable (reject)

@ When all policy members are offine use this behavior for matched trafic

Save & Apply | Save

maesjro))\

AUTO REFRESH ON

@ Edit

%) Delete



14. Siirry Members-valilehdelle. Poista m1 Macsto  Qicksaup  Saus  Sysam ek Sewces  Logt
member klikkaamalla "Delete”-painiketta. st | iowsomusn
Tallenna muutos klikkaamalla Save & B

Apply. MWAN Member Configuration

Members

Members are profiles attaching a metric and weight to an MWAN interface
Names may contain characters AZ, az. 0-9, _ and no spaces
Members may not share the same name as configured interfaces, policies or rules

Member Interface Metric Weight Sort
m3 celular 3 2 I @ Edt | &) Delete
m2 vawan 2 2 s e (@ Edit | &) Delete
m1 wan 1 2 R @ Edit
3 Add

15. Siirry Network » Load Balancing » Configuration » Interfaces.
Poista WAN-verkko painamalla "Delete”-painiketta.
Tallenna muutos klikkaamalla Save & Apply.

E Series

LAN / WAN 7 WI-F1/ Coiar Foutar

maestm))\

Maestro  Quick Setup  Status  System  Network  Senices

Logout
Ovenien Advanced Interfaces
Members  Policies  Rules Wi

DHCP and DNS

MWAN Interface Configuration Hostnames

There are currently 3 of 250 supported interfaces conf /hitelist/Blacklist
Static Routes

WARNING: some interfaces have no default route in t
Diagnostics

WARNING: some interfaces are configured incorrectly  Firswall inetwork!

WARNING: some interfaces have no metric configured in /etc/config/network!

Interfaces

MWAN supports up to 250 physical and/or logical interfaces

MWAN requires that al interfaces have a unique metric configured in /etc/config/network
Names must match the interface name found in /etc/configietwork (see advanced tab)
Names may contain characters A-Z, 2.2, 0-9, _ and no spaces

Interfaces may not share the same name as configured members, policies or fules

Interface  Enabled Tracking IP  Tracking reliability ~Ping count Ping imeout Ping interval Interface down Interface up Metric  Errors sort
wan Yes 8888 1 5 3s 55 2 2 @ o s & Edit
wwan Yes 8888 1 5 3s [ 2 2 6 @ o [# Edit | ) Delete
cellular ~ Yes 88838 1 3 10s 9005 1 1 7 @ o s [Z Edit || &) Delete
) Add

=



16. Siirry kohtaan Network » Firewall » Custom Rules.

Maestro  QuickSetup  Status  System  Network  Semices  Logout E Series ))\
LN/ WAN WP Ceutar Router maestro
Interfaces s
iz Maestro  QuickSetup  Status  System  Network  Senices  Logout UNSAVED CHANGES: 3
Wif
DHCP and DNS General Settings ~ Port Forwards ~ Traffic Rules | Custom Rules
Hostnames
WWhitslist/Blackist Firewall - Custom Rules
Static Routes Custom rules allow you to execute arbritary iptables commands which are not otherwise covered by the firewall framework. The commands are executed after
D pioites each firewall restart, right after the default ruleset has been loaded.

# Put your custom iptables rules here, they will
# be executed with each firewall (re-Jstart

#Intemal uci firewall chains are flushed and recreated on reload, so
# put custom ules into the root chains e.g. INPUT or FORWARD or into the
# special user chains, e.g. input_wan_rule or postrouting_lan_rule

# This command is required to get YWAN port to operate as second LAN port.

# but some additional configuration is also required

# This line has to be commented out if WAN port is going to be used as WAN port again
[ -e /sbinfwandste sh | && rm /sbinfwandste sh

Lisaa seuraava ohjelmakoodi:

# This command is required to get WAN port to operate as second LAN port,
# but some additional configuration is also required.
# This line has to be commented out if WAN port is going to be used as WAN port again.

HUOM! Myos valilyénneilla on merkitysta. Tarkista, etta koodi tulee oikein.

Paina lopuksi "Submit”-painiketta.

17. Kirjaudu lopuksi ulos "Logout”-painikkeesta.
Irrota virtajohto modeemista. Kun modeemiin
seuraavan kerran kytketaan virta, on oikeat E Series
asetukset valmiina ja modeemi on kayttéval- e

maestro)))

mis Maestro  QuickSetwp  Status  System  Network  Senices UNSAVED CHANGES: 3

Kun modeemi on konfiguroitu ylla olevaa ohjetta noudattaen, kannattaa asetuksista ottaa viela varmuuskopio.
Siirry System » Backup / Flash Firmware. Varmuuskopio tehdaan "Generate archieve” -painikkeesta. Varmuus-

kopio palautetaan hakemalla tiedosto tietokoneelta "Selaa”-painiketta painamalla ja sen jalkeen painamalla
"Upload archieve” -painiketta.

E Series

LAN 7 WAN / WI-F1 7 Calliar Rautar

maestrf?m

Maestro Quick Setup Status System Netwark Senices Logout

Flash operations

Actions Configuration

Backup / Restore

Click "Generate archive” to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only possible
with squashfs images).

Reset to defaults: | @ Perform reset

To restare configuration files, you can upload a previously generated backup archive here.

Restore backup: Ei valittua tiedostoa [@ Upload archive

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires an Open\Wrt
compatible firmware image).

Keep settings:
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